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POLITICA DE SEGURANCA DA INFORMACAO
1. A Seguranca da Informacdo na Empresa

O que é

E o cuidado que todo colaborador deve ter de manter o sigilo de todas as
informacdes armazenadas nos computadores da empresa, assim como, com 0S
materiais internos da empresa ou de clientes, que Ihe sao fornecidos para a realizagao
do seu trabalho, tais como, e nao limitando-se a estes: Textos de especificacao,
planilhas, relatérios, cddigos de programacgao, e-mail de especificacao ou negociagao,
inclusive, informagdes que lhe s&o passadas de forma verbal que sejam utilizadas no
seu trabalho.

Sobre informacgdes de clientes, prospects e colaboradores(LGPD)
A HBtec ndo compra, nao fornece, nao compartilha informacdes de clientes,
prospects, colaboradores e ex-colaboradores.

Todas informagdes de empresas (clientes e prospects) e pessoas de contato
mantidas internamente no banco de dados da HBtec foram obtidas a partir de seu
proprio trabalho e para seu proprio uso (LGPD Base Legal = Uso Proprio), e sao
utilizadas exclusivamente na prospecc¢ao e vendas dos seus produtos e servigos.

O que vocé vé e escuta na empresa, deve ficar na empresa

Esta pratica € importante e que deve ser observada por todos os colaboradores,
dos niveis de gestdo ao operacional, porque, uma boa parte das informagbes que as
pessoas recebem e manipulam na empresa, € para a execug¢ao do seu trabalho, e tem
um certo grau de sigilo, por isto, ndo devem ser compartilhadas com ninguém fora da
empresa.

2. O Seu Usuario e Senha

O que é

Sao as chaves de acesso para as informacdes que estdo armazenadas nos
sistemas da empresa e também, nos sistemas dos clientes da empresa que por
ventura o colaborador venha ter necessidade de acessar para executar o seu trabalho.

Responsabilidade do colaborador
A senha dos colaboradores da HBtec s&o pessoais e intransferiveis, e por isto o
colaborador deve manté-las em sigilo.

Senhas de acesso a ambientes do cliente devem ter o mesmo cuidado e
tratamento, sendo que estes ambientes, somente deverdao ser acessados para
realizacao dos trabalhos a que foram solicitados.

NOTA: Sempre que por algum motivo o colaborador seja solicitado a criar uma
senha sua, deve observar as caracteristicas minimas de seguranga tais como:
minimo 8 caracteres (letras e numeros), minimo 1 caractere especial, minimo 1
letra minuscula e ndo usar parte do login.
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3. Acesso a Areas de Trabalho Internas

O que é

Nas areas fisicas da HBtec (sede ou outros locais) s6 terdo acesso as areas de
trabalho (local onde encontram-se computadores e materiais) pessoas conhecidas e
previamente identificadas, sendo que, a(s) porta(s) de acesso devem permanecer
fechadas durante todo o horario de trabalho, reduzindo-se o risco de roubo de
documentos e equipamentos.

4. Acesso a Informacoes

Fraude é crime
Todo colaborador da HBtec € responsavel pela guarda e a veracidade das
informacdes que usa, cria, manipula e transmite a outros.

No seu ambiente de trabalho, em que o gestor/colaborador necessita manipular
informagdes que Ihe foram fornecidas (confiadas) pela empresa ou por clientes, estes
sao responsaveis por manter o sigilo sobre as mesmas.

No desenvolvimento do seu trabalho o gestor/colaborador podera receber da
empresa, senhas de acesso a diversos ambientes e recursos (contas de e-mail, contas
de acesso aos sistemas, contas de acesso a bancos de dados, e outras necessarias),
sendo estas, informacbes de uso pessoal e intransferivel, cabendo ao
gestor/colaborador a responsabilidade pelo seu uso e 0 ndo compartilhamento.

Uso de recursos e procedimentos ilegais

A HBtec entende e executa politicas e acdes de boas praticas com relagdo ao
uso de software legal, sendo vedado aos colaboradores a instalagdo nas estagdes ou
nos servidores, de softwares sem a prévia autorizagéo da gestao.

N&o é permitido a nenhum colaborador baixar e, ou, armazenar nos servidores
de responsabilidade da HBtec, na sede ou em nuvens, material de natureza
pornografica, racista, obscena, ilicita, ofensivo, abusivo ou que sejam contra a lei, a
ordem publica, a moral e aos bons costumes, todo colaborador é responsavel pela
guarda e a veracidade das informagdes que usa, cria, manipula e transmite a outros.

5. Uso de E-mail na Divulgacao dos Produtos e Servigos

Spam

O envio de e-mail a qualquer pessoa que ndo o deseje receber € considerado
“‘SPAM” e ndo é praticado pela HBtec, sendo a manifestacdo do destinatario de nao
receber material da HBtec é mandatoria.

Material de divulgagcao

Qualquer tipo de material a ser enviado aos clientes/prospects € de
responsabilidade da area competente na HBtec, e ndao pode ser enviado
individualmente por qualquer colaborador.
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A HBtec envia aos clientes/prospects por e-mail, a partir de sua area de
marketing, materiais de “conteudo” sobre assuntos que considera relevantes nas
atividades em que desenvolve seus software, respeitando sempre, a opg¢do dos
clientes/prospects de ndo querer receber mais.

Piramides ou Correntes
E o procedimento de envio de informagdes ou conteudos em cadeia, e, ndo é
praticada pela HBtec.

6. Uso de E-mail Corporativo

Caixa postal de trabalho do colaborador

A caixa postal do e-mail de qualquer pessoa é sempre uma das portas de
entrada para virus, portanto, algumas boas praticas devem ser seguidas, nao limitadas
a estas.

e Nao abra e-mail de remetentes desconhecidos, desconfie sempre.
e Arquivos tipo: bat. exe, src, ink, com, devem ser sempre questionados antes de
sua abertura.

Mensagens e assuntos estranhos nao relacionados ao trabalho do colaborador,
mesmo que estejam em sua caixa postal de trabalho fornecida pela empresa, devem
ser considerados suspeitos.

Entidades governamentais ndo entram em contato com as pessoas sem que
tenha havido a solicitacdo, por isto, desconfie e nunca abra os e-mails recebidos
destas entidades e outras, nao restringindo a estas: Receita federal, Receita estadual,
Escritérios de advogacia, Serasa, Prefeituras, Governos dos estados, Tribunais,
Empresas de cobranca.

NOTA: Na duvida, solicite a opinido/ajuda de algum colega ou pessoa com mais
experiéncia para analisar o e-mail antes de abrir.

Gestao dos e-mails corporativos

Na utilizacdo do e-mail corporativo da HBtec por parte dos colaboradores, os
mesmos, devem considerar, que por motivo de seguranga, os e-mails podem ser
monitorados.

Os e-mails corporativos utilizados pelos colaboradores ndao podem ser utilizados
para fins particulares.

7. Acesso, Navegacao e Publicagdo na Internet

Acesso e Navegacao
A internet é uma ferramenta que proporciona alta produtividade para as pessoas
no ambiente de trabalho, sendo que a sua utilizagdo nos dias atuais, ja fazem parte da
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grande maioria dos processos de negdcios que envolvem as empresas, principalmente
como ferramenta de pesquisa e utilizagdo de sistemas aplicativos, pessoais e de uso
corporativo.

O uso da internet como ferramenta de pesquisa e acesso a sites com objetivos
particulares no horario de trabalho é permitido, porém, também, por seguranga, podem
ser monitorados.

E vedado aos colaboradores o download e upload de arquivos sem a
autorizacdo prévia do gestor do projeto a quem o colaborador esta alocado.

Acessos nao autorizados

E vedado aos colaboradores o acesso a software tipo peer-to-peer, o acesso a
sites e arquivos de conteudo pornografico, jogos, e salas de bate papo de natureza
pessoal, a utilizagdo de servigos de “streaming”.

Publicacdo de informagdes da empresa

A publicagdo de informagdes da empresa HBtec (documentos, informacgdes,
imagens, arquivos de qualquer natureza) na Internet, em redes sociais, grupos de
discussao, sites publicos ou privados, e outros locais de acesso publico, é de exclusiva
responsabilidade da area de marketing.

E vedado aos colaboradores criarem perfis utilizando o nome da empresa ou o
nome de qualquer de seus produtos (softwares), sem aprovacédo da gestdo da
empresa, 0S quais, quando necessarios, devem ser responsabilidade de criagdo e
manutencéo feitos pela area de marketing.

8. Uso dos Ambientes Computacionais

O que é

Considera-se ambiente computacional da HBtec, todo ambiente de trabalho
apoiado por equipamentos de computacdo, sejam estes fixos, modveis, nas areas
fisicas da empresa ou em nuvens (servidores) de sua responsabilidade.

Baixa e Armazenagem

A HBtec nao é conivente com o uso de software “pirata” (aqueles que tém
direitos autorais/propriedade e exijam licenciamento) no seu ambiente de trabalho, e,
os colaboradores, ndo estdo autorizados a baixar nenhum software com estas
caracteristicas nos seus diversos ambientes computacionais de trabalho (estagdes,
servidores, equipamentos moveis, ambientes de nuvem).

Segurancga do local de trabalho
O local de trabalho na HBtec pode ser considerado como sendo o local “fisico” +
o “computacional”, e a seguranga dos 2 ambientes s&o igualmente importantes.

Ao final dos turnos de trabalho, ou, no afastamento por periodos maiores do
local de trabalho, os colaboradores, deverao:
e Desligar desconectar-se da sesséo de trabalho e desligar o equipamento.
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e Limpar a mesa, guardando anotagdes e materiais que contenham informacdes
sobre os produtos e servicos da HBtec assim como os produtos e servigos que
envolvam os clientes.

Roubo ou Desaparecimento

Todos os colaboradores da HBtec s&o responsaveis por informar a geréncia
sobre o desaparecimento de objetos, equipamentos, informacgbes, documentos de
trabalho ou qualquer outro objeto de uso pessoal ou corporativo.

No caso de desaparecimento de objetos ou informagdées que envolvam o
Cliente, ou nao, dentro do ambiente computacionais da HBtec, a HBtec fara o devido
comunicado ao Cliente se for o caso, podendo o fato originar agdes complementares
para o seu esclarecimento, tais como, nao limitando-se a estas: Boletim de Ocorréncia,
Ata Notarial, Assessoria Juridica.

9. Classificagao das Informagdes e Divulgacéo

Informacé&o publica

Considera-se Informagdes Publicas aquelas disponiveis em livros, documentos
de acesso irrestrito por parte de qualquer pessoa, em ambientes publicos ou privados,
e, as obtidas na Internet por meio de consultas simpres, sem a necessidade de
pagamento por parte da HBtec.

NOTA: Estas informagcbes podem ser compartilhadas pelos colaboradores
internamente ou externamente sem nenhuma restrigdo.

Informacéo de Uso Interno

Considera-se as informagdes de Uso Interno, sdo aquelas de uso em processos
e métodos de trabalho utilizados pela HBtec, aquelas de uso nos sistemas
desenvolvidos pela HBtec, aquelas obtidas com base em pesquisas e boas praticas
obtidas a partir de investimentos feitos pela HBtec (tempo ou recursos financeiros),
aquelas oriundas de clientes necessarias pera a construgdo e adequacgado dos
softwares da HBtec.

NOTA1: As Informagbes de Uso Interno podem ser compartilhadas
internamente na HBtec sem restrigées.

NOTA2: As Informagbes de Uso Interno s6 podem ser compartilhadas
externamente (para fora da HBtec) através do gestor da empresa.

NOTA3: Informacbes Oriundas de Clientes ndo podem ser compartilhadas
externamente em nenhuma hipotese.

Informacdo de Uso Interno Restritas

Considera-se Informagdes de Uso Interno Restritas, aquelas pesquisadas,
evoluidas e convertidas em métodos e processos que sdo implementados nos
softwares desenvolvidos pela HBtec, além das informacdes sobre os métodos de
trabalho utilizados na administragao e na construgao dos softwares.
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NOTA: As informagbes de Uso Interno Restritas s6 poderao ser compartilhadas
infernamente.

Informacéo Confidencial

Considera-se Informacdo Confidencial, aquelas tratadas diretamente pela
direcdo da HBtec, entre seus socios, entre os diretores e os Clientes através de
contratos, especificagdes e notificagdes, entre os diretores e a contabilidade, entre os

diretores a 6rgaos publicos.

NOTA: As Informagbes Confidenciais s6 poderdao ser compartilhadas entre os
diretores da empresa e, eventualmente com as partes envolvidas interessadas.
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